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Einwilligungserklarung (Digitale
Schule)

Hiermit bestatige ich,

Vorname, Name: Klasse:

dass ich die Texte (nttws://aymall.de/privacy.odf [stand 22.09.2021)) liber das Reglement zur
digitalen Arbeit an unserer Schule

O Nutzungs- Einwilligungserkldrung IServ (S. 1-3) !

Information und Einwilligungserklédrung Videokonferenzen (S. 4-6) 2
Nutzerordnung fiir das IServ-Videokonferenztool (S. 7-10)°

Regelungen zu Videokonferenzen (S. 11-12)*

Nutzungsbedingungen Moodle (S. 13-17)°

Nutzungsregelungen fiir WLAN-Zugang und Internet-Nutzung (S. 18-19)°

O0O0ooan

gelesen und zur Kenntnis genommen habe sowie mich damit einverstanden
erklare.

(Datum) (Unterschrift Schaler:in’)

(Datum) (Unterschrift Sorgeberechtigte*r)

L Quelle: https://iserv.de/downloads/privacy/
2 Quelle: https://iserv.de/downloads/privacy/
3 Quelle: https://iserv.de/downloads/privacy/
4 Quelle: https://iserv.de/downloads/privacy/
5 Quelle: https://moodle-ola.de/moodle-datenschutz.html
6 Quelle: https://iserv.de/downloads/privacy/

7 Ab 14 Jahren ist eine Unterschrift der Schiiler:in notwendig.
Stand 18.08.2021 / Col & Hen & Lee
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Gymnasium Allermohe

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkraften und anderen Mitarbeitern (im
Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ zur Verfligung. IServ
dient ausschlieRlich der schulischen Kommunikation und ermoglicht allen Nutzern,
schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die
Rechte anderer Personen zu achten.

Nutzungsmaoglichkeiten

Die Schule entscheidet dartiber, welche Module von IServ fiir den innerschulischen Gebrauch
freigeschaltet werden und welcher Nutzerkreis zu diesen Zugang erhalt. Um IServ nutzen zu
konnen, ist eine Einwilligung des Nutzers notwendig.

Allgemeine Verhaltensregeln

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Linge (GroR-/Kleinbuchstaben, Zahlen und
Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen.
Erfahrt ein Nutzer, dass jemand unberechtigt Kenntnis von seinem Passwort hat, so muss er
sein Passwort unverziiglich andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen
Admin-istrator neu vergebene Passwort beim nachsten Einloggen sofort zu andern. Nur der
Nutzer selbst darf ein neues Passwort fiir sich bei einem Administrator beantragen.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung
der Nutzer, da eine Riicksicherung mit unverhaltnismaBigem Aufwand verbunden wire.

Das Senden, Aufrufen und Speichern jugendgefdahrdender und anderer strafrechtlich
relevanter Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs
(Webseiten) oder Links auf jugendgefdhrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten. Die Schule Gbernimmt keine Verantwortung fiir die Inhalte und die Art
gespeicherter Daten. Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des
Servers beeintrachtigen, sind diese nicht erlaubt. Die Installation oder Nutzung fremder
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Software darf und kann nur von den Administratoren durchgefihrt werden.
Ausnahmen sind vorab mit den Administratoren abzusprechen.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht
dazu, sich Zugang zu persodnlichen Konten bzw. personlichen Daten zu verschaffen. Dies ist
durch eine schriftliche Vereinbarung zu regeln.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Fallen (z. B. bei
RegelverstoRen, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) auf Weisung der
Schule ausgewertet werden kénnen.

Hausaufgaben

Hausaufgaben konnen lber IServ gestellt werden, missen aber im Unterricht angekiindigt
werden. Die Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum.

Verhaltensregeln zu einzelnen IServ-Modulen?®
E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfligung stellt, darf
dieser nur fiur die interne schulische Kommunikation verwendet werden. Die Schule ist kein
Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht
gegeniber der Schule somit grundsatzlich nicht. Die Inhalte der Mails und welche
personenbezogenen Daten in IServ verarbeitet werden diirfen, miissen sich an den fiir unser
Bundesland geltenden Schulgesetz orientieren.

Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher
oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur
Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertiber unverziglich informiert.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer
Uber Absender oder Glaubhaftigkeit der ibermittelten Nachricht zu tduschen, ist verboten.

Forum

Soweit die Schule eine Forum-Funktion zur Verfiigung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung. Neben schul-6ffentlichen Foren stehen auch Foren mit
eingeschrankten Nutzerkreis zur Verfligung, z.B. Gruppenforen. Darliber hinaus sind die

8 Informationen zu den von der Schule eingesetzten Module und den dort verarbeiteten Daten finden Sie im
Detail in dem Dokument , Welche Daten werden in welchem Modul verarbeitet.docx”, dass lhnen die Schule
gern Ubergibt. Sie finden es auch unter https://www.iserv.de/downloads/privacy/ im Dokumentenpaket fiir
Schulen.
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Moderatoren der Foren berechtigt, unangemessene Beitrage zu |6schen oder AI Iermohe

zu bearbeiten. Moderatoren dirfen nur in dem ihnen anvertrauten Foren
moderieren.

Kalender

Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht
manipuliert.

Messenger

Soweit die Schule die Messenger-Funktion zur Verfliigung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung.

Videokonferenzen

Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten
Nutzungsordnung Uber das Verfahren informiert. Auch eine eigene Einwilligung ist dann
notwendig.

Verstofle

Im Fall von Verst6Ren gegen die Nutzungsordnung kann das Konto temporar oder permanent
gesperrt werden. Damit ist die Nutzung schulischer Computer sowie die Nutzung von IServ auf
schulischen und privaten Geraten nicht mehr moglich.

Unabhangig davon besteht die Moglichkeit, Nutzern den Zugang zu einzelnen Komponenten
oder Modulen zu verweigern, sodass beispielsweise das Anmelden am Schul-WLAN nicht
mehr moglich ist, aber auf Schul-Computern und Zuhause IServ weiterhin genutzt werden
kann.

Die Ahndung von VerstoRen liegt im Ermessen der Administratoren.
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Datenschutzrechtliche Information (Art. 12 DS-
GVO) zum IServ-Videokonferenztool

Auf dieser Seite informieren wir Sie aufgrund Art. 12 DSGVO Uber die zur Nutzung des IServ
Videokonferenztools erforderliche Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fiir die Verarbeitung der Daten meines Kindes?

Verantwortlich ist die Schule: [Gymnasium Allermdhe, Walter-Rothenburg-Weg 41, 21035
Hamburg; Schulleitung: Olaf Colditz]

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz konnen Sie an den behordlich bestellten schulischen
Datenschutzbeauftragten stellen: [Olaf Colditz, olaf.colditz@bsb.hamburg.de]

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Das IServ Videokonferenztool ermdglicht Unterricht und Besprechungen, bei denen Beteiligte
nicht zusammen in einem physikalischen Raum sind. Durchfiihrung von Online-
Unterrichtseinheiten in der Lerngruppe und individueller Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen Schiiler und Lehrkraft sind dadurch moéglich. Zudem
werden die Schiler so datenschutzkonform an das Medium und die Modglichkeiten
herangefihrt, die heutzutage nicht mehr wegzudenken sind.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage lhrer Einwilligung, da IServ kein durch die
Behorden genehmigtes Lehrmittel ist, ist nur diese Mdéglichkeit gegeben.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einer IServ
Videokonferenz verarbeitet?

Videokonferenzen in der Schule finden in der Regel in einer Gruppe von Teilnehmern mit
IServ-Account statt.

Bei der Teilnahme an einer Videokonferenz) werden neben Bild- und Tondaten zusatzliche
Daten zur Konferenz verarbeitet: Name des Raumes, IP Nummer des Teilnehmers und
Informationen zum genutzten Endgerdt. Je nach Nutzung der Funktionen in einer
Videokonferenz fallen personenbezogen Inhalte von Chats, gesetztem Status, Eingaben bei
Umfragen, Beitrage zum geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von

4
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Bildschirmfreigaben an. Eine Speicherung von Videokonferenzen und den

genannten Daten durch die Schule oder IServ erfolgt nicht. Es muss zum
Videokonferenztool eine Nutzerordung und Hinweise geben, da ja der Kontakt oft aus dem
hduslichen Bereich der Teilnehmer erfolgt und besonders dort Daten geschiitzt werden
sollten. Aufnahmen sind generell zu untersagen.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz konnen dort Daten durch Sehen, Horen und Lesen
verarbeiten. Der Prasentator hat zusatzlich die Auswertungen zu Umfragen zur Verflgung.
IServ selbst hat nur Zugriff auf die Daten im Rahmen der Auftragsverarbeitung also nur auf
Weisung der Schule.

An wen werden die Daten meines Kindes libermittelt und wie lange werden diese Daten
gespeichert?

Unsere Videokonferenz-Instanz wird von IServ fir uns betrieben. IServ verarbeitet die
personenbezogenen Daten lhres Kindes ausschlieRlich in unserem Auftrag. Demnach darf
IServ sie nur entsprechend unserer Weisungen und flir unsere Zwecke und nicht fiir eigene
Zwecke nutzen. Es werden also keine Daten an Dritte weitergegeben. Die Daten werden bei
IServ nicht gespeichert.

Die Schule speichert ebenso keine personenbezogenen Daten. Videokonferenzen und Chats
werden generell nicht aufgezeichnet. Die Inhalte von Chats, geteilte Dateien und Whiteboards
werden in der Plattform geldscht, sobald ein Konferenzraum geschlossen wird. Ausnahmen
miuissen extra in der Schule vereinbart werden.

An die Server der IServ GmbH werden Klarnamen der Teilnehmer, |P-Adressen,
Browserkennungen, Berechtigungen, Videokonferenz-Raum-Einstellungen, Raumname und
die IP-Adresse sowie eine eindeutige Identifikationsnummer des I1Servs Ubermittelt. Auf dem
Videokonferenz-Server haben die Benutzer die Moglichkeit, Daten in Form von Beteiligungen
am virtuellen Whiteboard, Chat-Nachrichten, hochgeladenen Prasentationen und Notizen
einzugeben. AuBRerdem fallen Metadaten wie Dauer der Videokonferenz und Zeitstempel zu
Ereignissen wie dem Beitritt oder dem Verlassen einer Konferenz an. Diese Daten werden
frihestens zum Ende der Videokonferenz und spatestens nach Ablauf von sieben Tagen
geldscht. Sicherungskopien dieser Daten werden nicht angelegt.

Technische Information: Nehmen zu viele mit aktivierter Kamera an einer Videokonferenz teil,
kann es zu Stabilitatsproblemen kommen Neben der eigenen Bandbreite ist die Qualitat der
Konferenz auch von dem eigenen Netzwerk abhdngig. Verwenden Sie moglichst eine
Kabelverbindung zum Router und vermeiden Sie WLAN.

Es ist Teilnehmern untersagt, Videokonferenzen mitzuschneiden. Die Verwendung von
Software, die den Bildschirminhalt oder die Videokonferenzen aufnimmt, stellt einen VerstoR3
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gegen die DSGVO und das Recht am eigenen Bild dar. Ausnahmen missen durch
die Schulleitung genehmigt sein.

Einwilligung
Sehr geehrte Erziehungsberechtigte,

Wir legen grolRen Wert auf den personlichen Kontakt zu unseren Schiilerinnen und Schilern.
Dazu mochten wir eine Videokonferenz- Plattform nutzen, um Sitzungen innerhalb der
Lerngruppen unter Leitung einer Lehrkraft abzuhalten, und fir Ihr Kind Beratung und
Unterstlitzung durch Lehrkrafte in Kleingruppen und im Vier-Augen-Gesprach auch auRerhalb
des Schulgebdudes zu ermoglichen. Nutzen werden wir dazu das IServ Videokonferenztool,
eine Plattform, die in Deutschland von vielen Schulen und Universitaten genutzt wird. Sie kann
Uber Computer, Smartphone und Tablet genutzt werden.

Die Teilnahme an einer Videokonferenz erfordert nur das I1Serv-Nutzerkonto. Alle Inhalte der
Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine
Aufzeichnung oder Speicherung durch die Schule oder den Anbieter. Schiiler sind gehalten,
bei einer Videokonferenz darauf zu achten, dass die Privatsphare ihrer Familienmitglieder
gewahrt bleibt. Bei VerstoBen gegen diese Regel behalt die Schule sich vor, Ihr Kind von
Videokonferenzen auszuschliefen bzw. die Teilnahme auf Audio zu beschranken.

Hierzu mdchten wir hier Ihre Einwilligung einholen.

Lo e

(Julian Lee) (Thies Henken) (O. Colditz Schulleiter)

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen werden. Im Falle
des (Teil-)Widerrufs wird Ihr Kind nicht oder nur tiber Ton an Videokonferenzen teilnehmen. Durch
den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht widerrufen wird, gilt sie fir die
Dauer der Beschulung.

Gegentlber der Schule besteht ein Recht auf Auskunft (iber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenlibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei
der Datenschutzaufsichtsbehorde unseres Bundeslandes zu.
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Nutzungsordnung IServ
Videokonferenzmodul

Inhalt
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2.5 Webkonferenz (Schulleitung B Lehrerkréfte; Lehrerkrafte @ Lehrkrafte; .....ccoovvveveeviveeeeninnenen. 8
Schulleitungen Bl LehramtsanWarter/LENrKrafte) .......coeeevveeiiiiieiiiecieeece et e 8
2.6 Webkonferenz (Lehramtsanwarter Bl LehramtSanWarter).......ccccecceeeeieeiieeecieeesreesieeecveeesvee s 8
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Rahmenbedingungen

Uber das Videokonferenzmodul kénnen Webkonferenzraume in datenschutzkonformen Umgebungen
zur Durchfiihrung von synchronen Phasen des Fernlernens in Gruppen sowie zur individuellen
Betreuung mit einem abgestuften Rollen- und Rechtemanagement eingerichtet und genutzt werden.

Webkonferenzen

Zugangsdaten

- Aneiner Webkonferenz diirfen nur berechtigte Personen teilnehmen.
- Aneiner Webkonferenz missen sich die Teilnehmer mit einem persdnlichen Account mit sicherem

Passwort bzw. einen zeitlich befristeten, passwortgeschitzten Link (Raum Sharing) anmelden.

Daten, die im Rahmen einer Webkonferenz gespeichert werden

Bei der Teilnahme an einer Videokonferenz werden folgende Daten verarbeitet:

- Nachname, Vorname
- Bild- und Audiodaten
- Name des Raumes

- IP-Nummer des Teilnehmers und Informationen zum genutzten Endgerat.
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- Je nach Nutzung der Funktionen in einer Videokonferenz fallen Inhalte von

Chats, gesetzter Status, Beitrage zum geteilten Whiteboard, Eingaben bei Umfragen, durch

Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an.

Die Aufzeichnung von Videokonferenzen ist deaktiviert.

Datenloschung

Es werden keine personenbezogenen Daten im Zusammenhang mit der Nutzung des IServ
Videokonferenz-Moduls dauerhaft gespeichert. Videokonferenzen werden nicht aufgezeichnet. Die
Inhalte von Chats, Notizen, geteilte Dateien und Whiteboards werden gel6scht, sobald ein
Konferenzraum geschlossen wird.

Webkonferenz: Lehrer & Schiiler/in
Wird die Nutzung des Moduls von der Schule als notwendig angesehen, bendtigt man keine

Einwilligung der Schilerin / des Schiilers bzw. der Erziehungsberechtigten.

Hinweis: Die Schulerin / der Schiler hat ein Widerspruchsrecht nach Art. 21 DSGVO, Uber das er in der
Nutzungsordnung zu informieren ist. Die Schilerin / der Schiiler ist dann auf anderen Wegen auf dem

Laufenden zu halten.

Webkonferenz (Schulleitung & Lehrerkrafte; Lehrerkrafte & Lehrkrafte;
Schulleitungen & Lehramtsanwarter/Lehrkrafte)

Eine Webkonferenz kann durchgefiihrt werden sofern sie

- dienstlich erforderlich ist (Konferenzen, Abteilungskonferenzen).

- Beibesonders sensiblen Meetings/Gesprachen (bspw. Einstellungsgesprachen,
Beratungsgesprachen, ...) ist die Leitung des Meetings in besonderer Verantwortung die
Teilnahme zu schiitzen bzw. zu begrenzen. Geeignete MaRnahmen, wie z.B. ein
Passwort-Schutz, Warteraum mit Teilnahmezulassung, akustische und optische Verifizierung der

Teilnehmenden sind unabdingbar.

- Fortfihrungen von sensiblen Meetings/Gesprachen — nachdem eine teilnehmende Person das
Meeting scheinbar verlassen hat -, sind in dem Bewusstsein zu fiihren, dass die optische nicht mehr
anwesende Teilnehmende eventuell weiterhin/noch im Meeting ist. Es ist ggf. in der alleinigen
Verantwortung der Organisatoren das laufende Meeting ggf. zu beenden und z.B. ein neues

Meeting zu starten, um vertrauliche Gesprache zu fihren.

Webkonferenz (Lehramtsanwarter & Lehramtsanwarter)

Eine Webkonferenz kann durchgefiihrt werden sofern die beteiligten Personen zustimmen
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Regeln fiir Webkonferenzen und Fernunterricht

- Bei Webkonferenzen und im Fernunterricht dirfen mittels 1Serv Videokonferenz-Modul keine
Daten nach Art. 9 Datenschutzgrundverordnung (Gesundheitsdaten, personenbezogene Daten aus
denen rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder Gewerkschaftszugehérigkeit sowie Daten zum Sexualleben oder der
sexuellen Orientierung hervorgehen) verarbeitet werden.

- Es ist grundsatzlich verboten, Gespriache und Ubertragungen mitzuschneiden, aufzuzeichnen, zu
speichern auch mit jeder Art auch mit Drittsoftware oder bspw.

Handycams ..., aulRer dass die Lehrkraft dies erlaubt.

- Es ist generell untersagt, dass ein Dritter (auch Eltern, Freunde Geschwister usw.) beim
Fernunterricht zuhdren zusehen oder sonst wie einen Einblick in die Kommunikation erhalten.

- Der personliche Account fiir den Zugang zur Webkonferenz bzw. zum Fernunterricht darf an keine
andere Person weitergegeben werden.

- Keine Nutzung in 6ffentlich zuganglichen Rdumen wie z.B. Cafés, Kneipen, Restaurants, OPNV,

Warterdume, Arztpraxen, Ldden usw.

Hinweis: Wahlen Sie einen passenden Ort fir die Videokonferenz, wenn Bild- und

Tonubermittlung aktiviert sind, da die anderen Konferenzteilnehmerinnen und - teilnehmer ihr
privates Umfeld im Hintergrund sehen kénnen. Ideal ist eine aufgerdumte Arbeitsumgebung mit
unaufgeregtem Hintergrund oder eine weiRe Wand. Kommunizieren Sie diesen Sachverhalt rechtzeitig
vor der Konferenz auch an die Teilnehmenden.

Empfehlungen fiir die Kommunikations- und Verhaltensregeln wahrend

Webkonferenzen

- Die goldene Regel vorneweg: Wer nicht spricht, schaltet sein Mikrofon stumm! Headsets sind zwar
fir die Tonqualitdat empfehlenswert, jedoch libertragen sie auch Atem- und Schluckgerausche
besonders deutlich.

- Seien Sie sich bewusst, dass eine Kamera auf Sie gerichtet ist. Zeigen Sie eine freundliche, offene
Korperhaltung und Korpersprache. Lacheln Sie!

- Schauen Sie so oft wie moglich in die Kamera. Ilhre Konferenzpartner werden dies als direkte
Ansprache wahrnehmen. Unter Umstanden ist es hilfreich, einen Klebepunkt knapp neben der
Kameralinse zu befestigen, den man mit den Augen fokussieren kann.

- Schalten Sie — wenn moglich — ihr eigenes Kamerabild klein. Die Verlockung sich selbst zu

beobachten ist grof® und lenkt Sie ab.
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- Andern Sie méglichst wenig an der Positionierung aus Ausrichtung der Kamera, A"ermohe

nachdem die Konferenz begonnen hat. Nachjustierungen  wirken auf die

Konferenzteilnehmerinnen und —teilnehmer stérend.

- Auch wenn die Webkonferenz am Computer stattfindet, vermeiden Sie
,Nebenbeschaftigungen” wie Tippen auf der Tastatur oder Herumklicken in verschiedenen
Fenstern — vor allem bei aktiviertem Mikrofon. Wenn |hr Betriebssystem einen Nicht-Stéren-

Modus hat, schalten Sie ihn ein.

- Nutzen Sie auch den Chat nicht fiir Nebengesprache. Die Chats sind fur Fragen und Hilfen geeignet.
Schalten Sie als Lehrkraft ggf. die privaten Chats von Teilnehmerinnen und Teilnehmer ab.

- Setzen Sie klare verbale Signale fiir Redebeginn und Redeende. Sprechen Sie etwas langsamer und
deutlicher als in der direkten Kommunikation.

- Warten Sie — z.B. nach direkten Fragen — langer auf die Reaktion von Teilnehmerinnen und
Teilnehmern als bei direkten Gesprachen im ,,echten Leben”.

- Nutzen Sie Gestik bewusst auch fiir affirmative Signale beim Zuhoren, wie z.B. ein deutliches
Nicken oder ein Daumen-nach-oben-Zeichen.

- Bei groBeren Online-Seminaren: Lassen Sie sich bei Moderationsaufgaben unterstiitzen um sich
selbst auch besser auf die Kommunikation mit den Teilnehmerinnen und Teilnehmern
konzentrieren zu kénnen. Bestimmen Sie beispielsweise einen Moderator der die Statusicons und
den Chat im Blick behalt und lhnen Wortmeldungen und Fragen zum passenden Zeitpunkt

weitergibt.
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Regelungen zu Videokonferenzen

Videokonferenzen im Unterricht: Hinweise fiir die Schulgemeinschaft

Eine neue Vorschrift im Hamburgischen Schulgesetz regelt den Einsatz von Videokonferenzen
im Unterricht an Hamburger Schulen. Dieser neue § 98c wurde in das Schulgesetz eingefiigt,
weil in der gegenwartigen Corona-Pandemie zeitweise der Schulbetrieb auf Distanz- und
Wechsel-/Hybridunterricht umgestellt werden musste. Das Schulgesetz setzt den Unterricht
in Videokonferenzen mit dem reguldren Unterricht gleich. Das heil3t es gilt auch im Unterricht
Uber Videokonferenzen Anwesenheitspflicht. Dadurch wird zudem die Bewertung der
Mitarbeit in Videokonferenzen ermaoglicht.

Videokonferenzsysteme lassen sich vielfaltig im Distanz- und Wechsel-/Hybridunterricht
sowie im reguldren Unterricht im Klassenzimmer einsetzen. Die Schulbehérde hat zu diesem
Zweck einen Orientierungsrahmen fir schulische Videokommunikation erarbeitet und den
Schulen zur Verfligung gestellt.

Der erfolgreiche Einsatz von Videokonferenzen in der Schule erfordert einen riicksichtsvollen
Umgang miteinander — wie bei anderen Themen in der Schule auch. Diese Hinweise sollen die
Eltern, Schiilerinnen und Schiiler sowie weitere Angehdrige der Schulgemeinschaft Gber den
verantwortungsvollen Gebrauch dieser digitalen Konferenzen informieren.

Videokonferenzsoftware

Schulen nutzen grundsatzlich fir Videokonferenzen und Videolibertragungen im Rahmen des
Unterrichts die Software BigBlueButton. Diese Software steht z.B. in den Systemen ,LMS
Lernen Hamburg” und ,IServ’ zur Verfligung. Bei Ausfillen und bedeutsamen
Funktionsstorungen kann eine Schule andere Softwarelésungen dafiir nutzen. Dann tragt die
Schule dafiir Sorge, dass der Datenschutz gewahrleistet ist und wird ggf. gesondert dariiber
informieren.

Respektvoller Umgang und Netiquette

Alles, was im Prasenzunterricht zum guten Ton gehort, gilt genauso im Online-Unterricht per
Videokonferenz. Die Klassenregeln gelten weiter. Flir Videokonferenzen ist es dariiber hinaus
sinnvoll, sich innerhalb der Klasse oder Schulgemeinschaft auf eine ,,Netiquette” oder Regeln
fir digitale Kommunikation zu verstdndigen. Das heiRt, dass alle Teilnehmenden ganz
besonders auf den respektvollen Umgang miteinander achten und die Privatsphare aller
Beteiligten beachten. Bei der Ubertragung von Zuhause sollten nur wirkliche nétige
Informationen per Bild preisgegeben werden. Die Kamerafunktion muss immer dann aktiviert
werden, wenn es padagogische Griinde erfordern. Die Lehrkraft beachtet neben den
Personlichkeitsrechten auch die personlichen Lebensumstande der Schilerinnen und Schiiler.

Vertraulichkeit und Verbot von Aufzeichnungen
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Der Videounterricht ist streng vertraulich und nicht offentlich. Ohne AI Iermohe
ausdriickliche Erlaubnis darf niemand Inhalte aus dem Unterricht weitergeben.
An Videokonferenzen dirfen nur Personen teilnehmen, die Uber individuelle Zugangsdaten
Zutritt zum virtuellen Raum erhalten. Externe Personen diirfen nur eingeladen werden, wenn
die Lehrkraft dies ausdrucklich erlaubt.

Es ist verboten, Ton- und Videoaufnahmen zu machen.

Unerlaubte Ton- und Videoaufnahmen stellen eine schwere Verletzung der
Personlichkeitsrechte dar. Nach & 49 des Hamburgischen Schulgesetzes ist ein solches
Fehlverhalten eine Storung des Schulfriedens und kann weitreichende rechtliche
Konsequenzen zur Folge haben. Darauf weisen die Lehrkrdfte alle ihre Schiilerinnen und
Schiiler hin. Die Personlichkeitsrechte der Schiilerinnen und Schiiler sowie der Lehrkrafte und
das Recht am eigenen Bild stehen hier im Vordergrund.
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Moodle

Nutzungsbedingungen

Herzlich willkommen auf der Lernplattform des Gymnasium Allerméhe! (Kurz: Moodle GymAll) Bevor
Sie Moodle GymAll nutzen, lesen Sie bitte die folgende Datenschutzerklarung. Bei Fragen dazu wenden
Sie sich bitte an die Administration unter der E-Mail Adresse thies.henken@gymall.de.

1. Teilnehmer

Wer an Moodlekursen, die zur Begleitung und Ergdnzung von Prdsenzveranstaltungen eingesetzt
werden, teilnehmen moéchte, muss sich registrieren. Die Registrierung kann nur Gber eine Schuladresse
des Gymnasium Allermoéhe (Vorname.Nachname@gymall.de) oder der Schulbehérde Hamburg
(Eduport, BSB) erfolgen. Falls Sie sich mit einer anderen Adresse registrieren mochten, kontaktieren
Sie bitte die Adminstration - das sind derzeit Herr Henken und Herr Lee.

Fur den Fall, dass der/die Nutzer/in minderjahrig ist, ist eine Registrierung nur mit Zustimmung der
Eltern/Erziehungsberechtigten gestattet. Diese muss schriftlich der betreuenden Lehrkraft vorliegen.

Sobald Sie sich registrieren oder die Seite anderweitig nutzen, ibermitteln Sie an Moodle Daten, die
von der Plattform verarbeitet und moglicherweise auch gespeichert werden. Dies ist zum Beispiel die
IP-Adresse, der Nutzername (sofern Sie eingeloggt sind), die Nutzungsuhrzeit und dhnliches. Es handelt
sich hierbei teilweise um personenbezogene Daten. Darum gilt auch fir uns die
Datenschutzgrundverordnung der EU und das Datenschutzgesetz der Bundesregierung Deutschland.
Unserer Informationspflicht Gber Art und Umfang der Erhebung von personenbezogenen Daten und
Art und Weise ihrer weiteren Verarbeitung kommen wir mit diesem Schreiben nach, fiir weitere Details
kontaktieren Sie bitte die Administration.

Als registrierter Nutzer kdnnen Sie die Daten, die Moodle GymAll Uber sie speichert, in ihrem
persdnlichen Nutzerprofil einsehen. Sie kdnnen lhre Profildaten editieren und um freiwillige Angaben
erganzen. Bitte denken Sie stets daran, dass die Profilangaben fiir alle Nutzer der Plattform einsehbar
sind. lhre Emailadresse wird standardmaRig allen Nutzern angezeigt, die im selben Kurs eingeschrieben
sind.

Sie sind verpflichtet, Ihre Zugangsdaten geheim zu halten und nicht an Dritte weiterzugeben. Sie haften
flr jeglichen Missbrauch ihres jeweiligen Accounts, der aufgrund ihres Verschuldens entsteht.

Wenn Moodle GymAll ohne Registrierung genutzt wird, erfolgt ein Login als Gast. Auch hierbei wird
die IP-Adresse aus technischen Griinden erhoben. Sie kénnen ausschlieflich vom Administrator und
nur zu Support-Zwecken eingesehen werden, siehe Punkt 12 der Datenschutzhinweise.

2. Kurse

Kurse werden von Lehrkraften erstellt und kénnen zugangsbeschréankt sein. Die Zugangsschlissel zu
den Kursen geben allein die Lehrkrdfte in den zugehérigen Prazensveranstaltungen aus. Im
Missbrauchsfalle kdnnen die Zugangsschliissel gedndert werden. Die Weitergabe von Zugangsdaten
jedweder Art in Social-Media-Plattformen oder via unverschliisseltem Mailverkehr ist untersagt. Die
Rolle eines/einer Lehrkraft kdnnen nur Lehrkrifte erhalten, die auf die Datenschutzrichtlinien
verpflichtet wurden und der Administration persénlich bekannt sind.

Sie kbnnen sich jederzeit aus einem Kursraum als Nutzer/in wieder austragen. Falls die Kursteilnahme
von lhrer Lehrkraft als verpflichtend vorgegeben wurde, wird ein selbststandiges Austragen dieselben
Konsequenzen wie ein unentschuldiges Fehlen nach sich ziehen kdnnen.
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3. Urheberrechten und anderen gesetzlichen Vorgaben - Pflichten des Nutzers/der
Nutzerin

Sie sind zur Einhaltung der Gesetze, insbesondere zur Wahrung von Personlichkeits-, Urheber-,
Leistungs- und Markenschutzrechten verpflichtet. Es ist darlber hinaus nicht gestattet, die
Lernplattform fiir Werbe- und Marketingbotschaften zu verwenden. Sie sind verantwortlich fiir die
Materialien, die Sie in das Moodle hochladen oder anderweitig einbringen (Feeds, Links, Material,
Chatbeitrage usw.). Beachten Sie dabei stets das geltende Urheberrecht. Sie sind auch verpflichtet, das
Urheberrecht der in Moodle erstellten Inhalte der anderen Nutzerinnen und Nutzer zu wahren. Die
Betreiberin wird von Anspriichen Dritter in diesem Zusammenhang freigestellt, Anspriiche werden an
Sie weitergeleitet werden. Ausgenommen ist die unvermeidliche Herstellung automatischer
temporarer Kopien durch den verwendeten Browser, das Ausdrucken von Inhalten zu privaten
Lernzwecken und Materialien unter freien Lizenzen.

Straftaten, Ordnunungswidrigkeiten, insbesondere rassistische, diskriminierende oder gewalttatige
Aussagen, und andere, den Lernkontext stérende Handlungen sind verboten, insbesondere
Beleidigungen, Verleumdungen und Bedrohung. Sie haben sich stets an die Jugendschutzvorschriften
zu halten. Beachten Sie insbesondere, dass es sich bei dieser Lernplattform um eine Plattform handelt,
auf der auch Minderjahrige aktiv sind.

Sie verpflichten sich dariber hinaus, keine Anwendungen auszufiihren, die zu einer Veranderung der
Datenstruktur von Moodle fithren kénnen.

Datenschutzhinweise
1. Freiwilligkeit

Die Benutzung von Moodle ist lhnen grundsatzlich freigestellt. Verpflichtungen zur Nutzung sind mit
der entsprechenden Lehrkraft zu klaren.

2. Verarbeitung personenbezogener Daten

Es werden von Moodle GymAll die nachfolgend genannten personenbezogenen Daten verarbeitet: Bei
jedem Betreten und Nutzen der Webseite werden die IP-Adresse und die besuchten Seitenelemente
verarbeitet und gespeichert. Dies ist notig, um den Dienst zur Verfligung zu stellen und warten zu
konnen. Alle Log-Daten werden nach einem Halbjahr (30 Wochen) automatisch geléscht. Die Dauer
der Speicherung resultiert aus der im deutschen Schulsystem Ublichen Bewertungszyklen, fur die eine
Prifung von Aussagen zur Teilnahme an Kurselementen notwendig sein konnte und daher moglich
sein muss.
Bei lhrer Registrierung in Moodle werden |hr Nachname, Ihr Vorname sowie lhre E-Mail-Adresse in die
Moodle-Datenbank (ibertragen. Vor- und Nachname dirfen dabei keine Pseudonyme sein, um den
reibungslosen Schulablauf auch im digitalen Raum zu gewabhrleisten. In ihrem jeweiligen persénlichen
Profil kénnen Sie Personenbeschreibung, Bild und weitere Daten freiwillig angeben. lhre Rolle
(Lehrer/in oder Schiiler/in) sowie die oben genannten Daten kdnnen von Lehrkraften und anderen
Teilnehmer/innen eingesehen werden. Die Sichtbarkeit der E-Mail-Adresse im Nutzerprofil fir andere
Nutzerinnen & Nutzer kann eingestellt werden: sie kann ausgeblendet werden, nur fir
Teilnehmer/innen der von Ihnen belegten Kurse oder fir alle Nutzerinnen & Nutzer sichtbar sein. Fur
Administratoren und Dozierende ist lhre E-Mail-Adresse im Nutzerprofil immer sichtbar. Ebenso
werden Angaben zu Land und moglicher Webseite durch Moodle systemseitig abgefragt. Diese
Angaben sind alle freiwillig. Das Gymnasium Allermd&he teilt diese personenbezogenen Daten nicht mit
Dritten - davon ausgenommen sind die Daten, die gemal Vertrag an den Provider Contabo Gibermittelt
werden mussen, um den Dienst bereitstellen zu kdénnen. Kurse und Kursinhalte dirfen nicht
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veroffentlicht werden, es sei denn, es handelt sich um einen 6ffentlich zuganglichen

Kurs oder es liegt eine ausdriickliche Erlaubnis des Nutzers/der Nutzerin vor, der bzw.

die diesen Inhalt verfasst hat. Werden Kurse und Kursinhalte erneut verwendet, missen beim Export
alle Nutzerdaten entfernt werden.

3. Chat

Der Chat ermoglicht eine Kommunikation in Echtzeit. Nachrichten, die Sie im Chat einbringen, sind mit
dem Tag und der Uhrzeit des Beitrags, Ihrem Namen und soweit lhr Profil ein Bild enthalt auch mit
diesem fur alle Kursteilnehmer/innen sichtbar. Chatsitzungen werden als Protokoll gespeichert und
kénnen vom Kursbetreuer und der Administration eingesehen werden. Es obliegt der Lehrkraft, hier
eine angemessene Loschungsfrist einzustellen.

4. Foren

In Foren kdnnen Sie zeitversetzt mit anderen Kursteilnehmern und Teilnehmerinnen kommunizieren.
Die Beitrage sind mit Datum und Uhrzeit des Beitrags, Ihrem Namen und soweit lhr Profil ein Bild
enthalt auch mit diesem fiir alle Kurteilnehmerinnen & Kursteilnehmer sichtbar. Beitrdge, die Sie z. B.
innerhalb von Foren verfassen, sind auch zu einem spateren Zeitpunkt, wenn Sie nicht mehr als
Nutzer/in aktiv sind, verfligbar. Diese Beitrage sind vergleichbar mit Leserbriefen in einer Zeitung. Nach
der Veroffentlichung kann man diese auch Jahre spater noch nachlesen, sofern der Kurs nicht geldscht
wurde.

5. Mitteilungen

Wenn Sie sich als Nutzer/in in Kurse eintragen, erhalten Sie aus diesen Kursraumen Nachrichten per E-
Mail. In Ihrem personlichen Profil kbnnen Sie dazu die Einstellungen anpassen. (z. B. Einzel-E-Mails
oder tagliche Zusammenfassungen der von lhnen abonnierten Foren) Lehrkraften steht in ihren Kursen
und Arbeitsgruppen eine Liste der Teilnehmer/innen fir Sammelmitteilungen zur Verfiigung.

6. Glossar und Wiki

Beitrdge im Glossar und im Wiki sind mit dem Tag, der Uhrzeit des Beitrags, Ihrem Namen und soweit
Ihr Profil ein Bild enthalt auch mit diesem versehen und fiir die anderen Moodle- Nutzerinnen & Nutzer
sichtbar. In 6ffentlichen Kursen schlieBt dies auch alle Gastzugdnge mit ein. Beitrdage in Wiki-Aktivitaten
in offenen Kursen unterliegen der offenen Lizenz CC-BY SA 4.0 International unterliegen und kénnen
als solche von anderen Personen in und aullerhalb des Moodles geteilt, bearbeitet und verwendet
werden. Beachten Sie hierzu die Ansage der betreuenden Lehrkraft im Kurs.

7. Logdaten

Uber die in der Anmeldung selbst angeforderten o. g. Informationen hinaus protokolliert die zugrunde
liegende Software Moodle, zu welcher Zeit welche Nutzerinnen & Nutzer auf welche Bestandteile der
Seite und auf welche Profile anderer Nutzerinnen & Nutzer zugreifen. Protokolliert wird ferner je nach
Ausgestaltung des einzelnen Angebots, ob Sie gestellte Aufgaben erledigt, ob und welche Beitrdge Sie
in den eventuell angebotenen Foren geleistet und ob und wie sie in Workshops oder Tests mitgewirkt
haben. Die Logdaten sieht jede/r Teilnehmer/in beziglich seiner/ihrer eigenen Daten. Lehrkrifte
haben Zugriff auf Testergebnisse und andere Riickmeldungen aus den angebotenen Aktivitaten.
Logdaten werden gel6scht, wenn der Kurs gel6scht wird. Dies obliegt der Verantwortung der
betreuenden Lehrkraft.

8. RSS-Feeds u.a.
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Externe Informationen kénnen nicht nur durch Links/Verweise auf Drittsysteme

kenntlich und aktiv nutzbar gemacht werden, sondern auch beispielsweise als

Bilddatei, IFrame o. A. aus anderen Webangeboten (z.B. RSS-Feeds) direkt in eine Moodle-Seite
eingebunden sein. In diesem Fall Gibermittelt Ihr Browser auch an das Drittsystem Daten.

9. Loschung von Daten

Die Registration wird nach Ablauf von 52 Wochen Inaktivitdt ausgesetzt, der Account wird
anschlieRend mit einer Warndauer von 60 Tagen automatisch geléscht. Wiinschen Sie eine raschere
Loschung, kdnnen Sie dies jederzeit per Mail bei der Administration beantragen. Sie werden Uiber beide
Prozesse per Mail informiert. Profildaten, die Sie zur Gestaltung lhres Profils freiwillig eingegeben
haben, kénnen Sie jederzeit selbst I6schen. Die Loschung eines Kurses kann jederzeit durch die
Lehrenden veranlasst werden. Damit werden auch die Beitrdge der Lernenden innerhalb des Kurses
geldscht. Beitrage und Kommentare in Foren, Wikis und im Glossar sowie von bereit gestellten Dateien
sind auch nach der Deaktivierung lhres Moodle-Zugangs fiir andere Nutzerinnen & Nutzer abrufbar,
bis der entsprechende Kurs oder die entsprechenden Aktivitaten gel6scht wird. Logdaten werden nach
einem Halbjahr (30 Wochen) dauerhaft gel6scht. (Zuvor bleiben sie erhalten, um eventuelle
Nachfragen zu Bewertungen beantworten zu kénnen.)

10. Datensicherheit

Die Kommunikation mit Moodle GymAll erfolgt (ber eine verschlisselte und authentifizierte
Verbindung. Die Kursrdume sind vor der Indizierung durch Suchmaschinen geschiitzt. Zur eventuell
erforderlichen Wiederherstellung des Systems wird ein Backup mit einer festen Aufbewahrungszeit
erstellt. Der Serverstandort ist in der EU, der Serverbetreiber contabo.com. Der Server wird gemietet
von dem Gymnasium Allermdhe. Contabo.com speichert lhre IP 7 Tage, alle anderen Serverlogs 4
Wochen. Grundlage hierfirist DSGVO §6 Absatz b und c - es ist notwendig, um die Serverdienstleistung
anbieten und warten zu kénnen und entspricht den gesetzlichen Aufbewahrungspflichten.

11.Cookies

Moodle GymAll speichert in Ihrem Browser temporar einen Cookie, der lhren Log-In-Status verwaltet.
Dies muss zugelassen werden, da Sie sich sonst fiir jede Handlung erneut anmelden missten. Der
Cookie wird mit Beendigung der Browsersession geldscht.

12. Administration

Administratoren haben Zugang zu allen in der Lernplattform entstehenden Daten. Sie diirfen davon
nur im eng begrenzten Rahmen ihrer Aufgaben Gebrauch machen. Im Administrationsprozess werden
keine personenbezogenen Daten an Dritte weitergeben, auch nicht in anonymisierter Form.
Gesetzliche Ubermittlungspflichten bleiben davon unberiihrt.

13. Auskunfts- und Berichtigungsrecht

Nach dem deutschen Datenschutzgesetz haben Sie das Recht, Auskunft Giber die zu Ihrer Person
gespeicherten Daten zu beantragen und/oder unrichtig gespeicherte Daten berichtigen zu lassen.
Wenden Sie sich hierzu bitte an die Administration.

14. Haftungsausschluss

Das Gymnasium Allermohe ist Diensteanbieter der Lernplattform im Sinne des § 10 Telemediengesetz.
Das Bereitsstellen der Plattform erfolgt nach dem Hamburger Schulgesetz, $98b. Der Betreiber ist
danach fir die fremden Informationen, die Sie in Moodle ibermitteln oder zu denen Sie Zugang zur
Nutzung in Moodle gewahren, grundsatzlich nicht verantwortlich. Etwas anderes gilt nur dann, wenn
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der Betreiber als Dienstanbieter Kenntnis von den rechtswidrigen Handlungen oder AI Iermdhe
Informationen erhalt und nicht unverziglich tatig wird, um diese Informationen zu

entfernen oder den Zugang zu ihnen sperren, sobald Sie Kenntnis erlangt haben. Der Betreiber macht

sich dartiber hinaus Inhalt, der innerhalb seines Angebots per Hyperlinks durch Nutzende von Moodle

zuganglich gemachten fremden Websites ausdriicklich nicht zu eigen und kann deshalb fiir deren

inhaltliche Korrektheit, Vollstandigkeit und Verfiigbarkeit keine Gewahr leisten. Fir rechtswidrige

Inhalte der hinter den Hyperlinks befindlichen Internetseiten haftet der Betreiber ebenfalls nicht.

Einwilligungserklarung

Mit der Registrierung und Nutzung von https://moodle.gymall.de geben Sie in Kenntnis der
obenstehenden Nutzungsbedingungen und Datenschutzhinweise I|hre Einwilligung zu der
bezeichneten Datenerhebung und -verwendung. Diese Einwilligung kénnen Sie jederzeit widerrufen.
Damit wird Ihr Nutzungszugang geldscht. Schreiben Sie dazu eine E-Mail an: thies.henken@gymall.de
oder wenden Sie sich an Herrn Henken .
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Nutzungsregelungen fiir WLAN-Zugang
und Internet-Nutzung an unserer Schule

Das Gymnasium Allermohe eréffnet seinen Schiilerinnen und Schilern im Bereich des Schulgeldandes
als freiwilliges Angebot auf Antrag kostenlos den Zugang zum Intranet und Internet Gber ein WLAN,
wenn die folgenden Regelungen anerkannt werden. Diese sind Teil der Schulordnung. Zudem ist die
Nutzung ist im Schulgesetz ( §98 ) geregelt®.

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Angebot der Internet-
Nutzungsmoglichkeit kann individuell oder generell durch die Schule eingeschrankt werden.

Mit der Beantragung eines Zugangs sind folgende Regelungen zu beachten:
Die Regelungen gelten fir private und fir befristet durch die Schule zur Nutzung Giberlassene Gerate:

1. Der Zugang zum Internet darf nur fir schulische Zwecke genutzt werden. Die Nutzung des
Zugangs ist ausschlieRlich auf Recherche- bzw. Darstellungszwecke fiir schulische Zwecke
begrenzt. Die gesetzlichen Vorschriften zum Jugendschutzrecht, Urheberrecht und Strafrecht
sind zu beachten. Insbesondere diirfen keine Urheberrechte an Filmen, Musikstiicken o.A.
verletzt werden, z.B. durch die Nutzung von Internet-Tauschborsen.

2. Die WLAN-Nutzung beschrankt sich auf maximal 3 technisch identifizierbare Gerate (MAC-
Adressen) pro Schilerin oder Schiiler.

3. Der Zugang zum WLAN ist nur personenbezogen in Kombination von MAC-Adresse des
eingesetzten Gerates und zugehorigem Passwort bzw. mit Hilfe des eduPort-Benutzerkontos
moglich. Es ist untersagt, diese Daten Dritten zuganglich zu machen; im Zweifelsfall haftet der
registrierte Nutzer/die registrierte Nutzerin fuir unzuldssige Aktivitdten Dritter bei der Nutzung
seines/ihres WLAN-Zugangs.

4. Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware der
Schule sind zu akzeptieren. Der Versuch, die technischen Filtersperren zu umgehen, kann zum
Entzug der Nutzungserlaubnis fiihren.

5. Die Schule ibernimmt keine Haftung fiir die Datensicherheit der von den Schiilerinnen und
Schiilern genutzten privaten Gerdte. Die Verantwortung hierflr liegt ausschliefllich bei den
Nutzerinnen und Nutzern.

6. Manipulationsversuch an der Netzinfrastruktur kénnen zivil- und strafrechtlich verfolgt
werden.

7. +Die Nutzungsaktivitaten der Schilerinnen und Schiiler werden personenbezogen protokolliert
und gespeichert'. Diese kénnen im Fall der missbrauchlichen Nutzung des Zugangs*! von der
Schule oder einem von ihr beauftragten Dienstleister ausgewertet oder personenbezogen an
Strafverfolgungsbehérden Gbermittelt werden.

9 Hamburger Schulgesetz:
https://www.hamburg.de/contentblob/1995414/5b23ded37092b4e61d0716878dba9bae/data/schulgesetzdo
wnload.pdf S. 102ff.

10 Dje entsprechenden Vorgaben der zustandigen Datenschutz-Aufsichtsbehérde sind fiir die Schule bindend,
1im Rahmen von Ermittlungsverfahren ist die Schule ggfs. verpflichtet, diese Daten den Ermittlungsbehérden
zur Verfligung zu stellen.
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8. Wenn im Verdachtsfall die gespeicherten Protokolldaten ausgewertet werden, AI Ierm dhe
dann erfolgt die Auswertung durch die von der Schulleitung schriftlich

bestimmten Personen. Dabei wird das Vier-Augen-Prinzip eingehalten. Die Auswertung der
Protokolldaten wird schriftlich dokumentiert.

Der Widerruf der Einwilligungserklarung kann ohne die Angabe von Griinden jederzeit erfolgen.
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